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DECIZIE
25 iunie 2026 Nr. 31

Privind aprobarea Politicilor de securitate a informatiei, Procedurii interne
Managementul Riscurilor Cibernetice si Analizei riscurilor cibernetice

Comitetul de supraveghere a auditului, intru executarea prevederilor art. 38 alin. (5) lit.
a) al Legii nr. 271/2017 privind auditul situatiilor financiare (Monitorul Oficial al Republicii
Moldova, 2018, nr. 7-17, art. 48),

DECIDE:

1. Se aproba Politicile de securitate a informatiei, Procedura internd Managementul
Riscurilor Cibernetice §i Analiza riscurilor cibernetice (se anexeaza).

2. Consiliul de supraveghere publicd a auditului va plasa decizia si informatia pe
pagina web oficiald a Consiliului.

Presedintele Comitetului
SUSU Victor
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Aprobare:
Decizia Comitetului de supraveghere a auditului nr. 31 din 25.06.2026
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1.

Dispozitii generale

1.1. Declaratia CSPA

Securitatea informatiilor in cadrul Consiliului de supraveghere publica a auditului (CSPA) reprezinta ansamblul
masurilor organizatorice, tehnice si procedurale implementate pentru a asigura confidentialitatea, integritatea si
disponibilitatea informatiilor, precum si autenticitatea si trasabilitatea acestora.

Aceasta vizeaza protejarea tuturor resurselor informationale ale CSPA (date, sisteme, infrastructura IT, procese
operationale), Tmpotriva accesului neautorizat, pierderii, modificarii sau divulgarii necorespunzatoare, n
conformitate cu cadrul intern de control si cerintele legale aplicabile, inclusiv statutul CSPA ca entitate critica
desemnata de Agentia pentru Securitate Cibernetica (ASC).

CSPA stabileste si mentine obiective de securitate a informatiilor aliniate rolului sau de autoritate publica
autonoma si de administrator al Registrului public al auditorilor si al Registrului public al entitatilor de audit, dupa
cum urmeaza:

Asigurarea confidentialitatii informatiilor, prin protejarea datelor cu caracter personal ale auditorilor si
entitatilor de audit, a deciziilor Consiliului, a corespondentei confidentiale si a altor informatii sensibile
pe care CSPA le gestioneaza, inclusiv limitarea accesului pe baza principiului "necesitatii de a cunoaste".

Asigurarea integritatii informatiilor, prin mentinerea exactitatii si completitudinii Registrului public al
auditorilor si al entitatilor de audit, a proceselor decizionale si a arhivelor, prevenind modificarea
neautorizatd a datelor. inregistrarile operationale si deciziile Consiliului se p3streazd pentru perioadele
prevazute de lege.

Asigurarea disponibilitatii informatiilor, prin mentinerea continuitatii operationale si asigurarea accesului
la Registrele publice, in conformitate cu cerintele legale de transparenta.

Asigurarea securitatii tehnice si operationale a sistemelor, prin controlul strict al accesului la sistemele
informatice care contin Registrele publice, aplicarea principiilor de securitate cibernetica, inclusiv prin
segmentarea retelei, autentificare multifactoriala si monitorizarea activitatilor, in conformitate cu HG
562/2025.

Asigurarea conformitatii legale si de reglementare, prin respectarea Legii nr.271/2017 privind auditul
situatiilor financiare, Legii nr.195/2024 privind protectia datelor cu caracter personal, Legii nr.48/2023
privind securitatea cibernetica si a Hotararii Guvernului nr.562/2025, precum si a standardelor
internationale relevante. in calitate de entitate critici desemnata de ASC, CSPA isi asum& angajamentul
de a respecta si implementa integral cerintele tehnice si metodologice stabilite in Regulamentul aprobat
prin HG 562/2025, inclusiv aplicarea masurilor de securitate a retelelor si sistemelor informatice,
gestionarea riscurilor, evaluarea periodica a conformitatii si gestionarea incidentelor cibernetice cu
impact semnificativ.

Activitatile de securitate a informatiilor in cadrul CSPA sunt ghidate de urmatoarele principii fundamentale:

Abordare bazata pe risc — securitatea este dimensionata in functie de impactul si probabilitatea riscurilor
identificate;

Responsabilitate si trasabilitate — toate actiunile asupra sistemelor si datelor sunt atribuibile si
monitorizate;

Necesitatea de a cunoaste (need-to-know) si controlul accesului minim;

Aparare in profunzime prin implementarea de controale in mai multe niveluri conexe;
Separarea atributiilor pentru prevenirea conflictelor de interese si fraudelor;
Continuitate si rezilienta operationala, inclusiv prin mecanisme de backup si recuperare;

Tmbunétatire continud, bazata pe monitorizare, evaluiri periodice si lectii invitate.

Conducerea CSPA fisi asuma responsabilitatea deplind pentru implementarea si eficacitatea securitatii
informatiilor si se angajeaza sa:

asigure resursele necesare (umane, tehnice si financiare) si adecvate;

promoveze o culturd organizationala orientata spre securitate;
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e monitorizeze permanent performanta controalelor de securitate;
e sprijine procesele de control intern si extern;

e asigure imbunatatirea continud a domeniului securitatii informatice, inclusiv prin integrarea rezultatelor
testelor, incidentelor si evaludrilor de risc.

CSPA stabileste clar rolurile si responsabilitatile privind securitatea informatiilor, dupa cum urmeaza:
e Comitetul de supraveghere —aproba apoliticile de securitate elaborate de catre Consiliu;

e  Organul executiv (Directorul CSPA) — asigura implementarea operationala a politicilor, aplicarea acestora
n cadrul activit[,ii Consiliului si alocarea resurselor;

e Responsabilul cu securitatea informatiei (Manager TIC) — coordoneaza si asigura implementarea
Politicilor de securitate informational3;

e  Functia de management al riscului — asigura procesul si participa la evaluarea riscurilor si monitorizeaza
expunerile (aceste atributii pot fi indeplinite de Managerul TIC sau delegate);

e Toti angajatii si tertii — respecta politicile si regulamentul de securitate.
1.2. Introducere

Prezenta Politica stabileste cadrul de guvernanta pentru rezilienta digitala a CSPA, in conformitate cu Legea
nr.48/2023 privind securitatea cibernetica si HG nr.562/2025 cu privire la modul de realizare a obligatiilor de
asigurare a securitatii cibernetice de catre furnizorii de servicii Tn sectoare critice. Documentul raspunde
necesitatii de a proteja datele cu caracter personal si celelalte informatii sensibile gestionate de CSPA, inclusiv
Registrul public al auditorilor si Registrul public al entitatilor de audit, contribuind totodata la consolidarea
rezilientei cibernetice nationale.

Prin prezenta politica, CSPA isi confirma statutul de furnizor esential de servicii Tn sectorul critic, astfel cum a fost
desemnat de catre ASC in temeiul Legii nr. 48/2023 si al HG nr. 860/2024 cu privire la identificarea furnizorilor de
servicii critice.

CSPA isi asuma in mod expres angajamentul de a respecta si de a implementa integral cerintele tehnice si
metodologice stabilite In Regulamentul cu privire la modul de realizare a obligatiilor de asigurare a securitatii
cibernetice de catre furnizorii de servicii in sectoarele critice, aprobat prin Hotdrarea Guvernului nr. 562/2025.

Angajamentul de conformare vizeaza in special:

e aplicarea masurilor de securitate a retelelor si sistemelor informatice;
e gestionarea riscurilor si evaluarea periodica a conformitatii;
e gestionarea incidentelor cibernetice cu impact semnificativ.

Prezenta politica de securitate a informatiei si toate procedurile conexe sunt elaborate, mentinute si imbunatatite
continuu, Tn concordanta cu aceste obligatii legale, reflectdnd angajamentul ferm al CSPA de a proteja
infrastructura critica si de a contribui la consolidarea rezilientei cibernetice nationale.

1.3. Scopul si obiectivul Politicilor

Scopul prezentelor Politici este de a stabili cadrul general pentru asigurarea securitatii informatiei detinute de
CSPA si protejarea resurselor informationale aflate in gestiunea CSPA, de a minimiza riscurile TIC si a asigura
continuitatea serviciilor de administrare a Registrelor publice.

Obiectivul politicii de securitate a informatiei este de a stabili contextul organizational general privind securitatea
informatiei si securitatii cibernetice cit si conformitatea cu cerintele HG 562/2025, in calitate de entitate critica,
inclusiv gestionarea riscurilor, evaluarea periodicd a conformitatii, raportarea incidentelor cibernetice si
protejarea sistemelor informatice.

1.4. Notiuni si abrevieri
Tn domeniul securitatii informatiei, in cadrul CSPA vor fi utilizate urmatoarele notiuni si acronime:
Securitatea pastrarea confidentialitatii, integritatii si disponibilitatii informatiei in orice forma

informatiei a sa (electronicd, pe suport hartie, etc.) si protejarea resurselor implicate la
gestiunea acesteia.
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Confidentialitate

Risc de securitate

Integritate

Disponibilitate

Incident de
securitate a
informatiei

Incident cibernetic

Sistem informational

(sn

Autentificare
multifactoriala /
MFA

Registrul public al
auditorilor

Registrul public al

proprietatea informatiei de a fi disponibila doar persoanelor, entitatilor sau
proceselor autorizate sa detina acces la ea.

probabilitatea ca un anumit eveniment se va realiza si va avea impact advers
asupra confidentialitatii, integritatii sau disponibilitatii informatiei sau a resurselor
informationale.

proprietatea informatiei de a fi completa si neschimbata, proprietatea de a nu fi
modificatd sau alteratd in mod neautorizat

proprietatea informatiei de a fi accesibila si utilizabila la cererea unei entitati
autorizate.

un eveniment sau o serie de evenimente de securitate a informatiei care au o
probabilitate semnificativa de a compromite activitatile CSPA si de a aduce
amenintari securitatii informatiei.

eveniment care compromite disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor oferite
de retelele si sistemele informatice sau accesibile prin intermediul acestora.

totalitatea sistemelor de gestiune a informatiei din cadrul CSPA, impreuna cu
resursele organizationale asociate.

un mecanism de securitate care presupune verificarea identitatii unui utilizator
prin utilizarea a cel putin doua sau mai multe metode (factori) diferite de
autentificare, inainte de a permite accesul la un sistem, aplicatie sau resursa IT.

registrul gestionat de CSPA care cuprinde datele auditorilor autorizati, clasificat ca
informatie cu nivel ridicat de sensibilitate.

registrul gestionat de CSPA care cuprinde datele entitatilor de audit autorizate,

A lrakzarel: clasificat ca informatie cu nivel ridicat de sensibilitate.

1.5. Domeniul de aplicare
Prezentele Politici de securitate se aplica:

a) salariatilor, stagiarilor si colaboratorilor CSPA, indiferent de functia detinuta sau de locul de desfasurare
a activitatii;

b) tuturor partilor terte, inclusiv, dar fara a se limita la: furnizorii de produse si servicii TIC, participantii care
acceseaza resursele informationale ale CSPA sau interactioneaza cu sistemele CSPA, prestatorii de servicii

(mentenanta, consultantd) care desfasoara activitati in incinta CSPA sau care au acces la sistemele
informationale ale CSPA

Toate partile terte mentionate sunt obligate sa respecte prezentele Politici si procedurile conexe, in masura in
care le sunt aplicabile, inclusiv notificarea imediata a incidentelor de securitate.

Tn conformitate cu prevederile art.22 alin.(4) din Legea nr.234/2016, serviciile TIC esentiale nu sunt externalizabile
fara autorizarea prealabild si cu mentinerea integrala a responsabilitatii, controlului si gestionarii riscurilor de
catre CSPA. Avand in vedere dimensiunea redusda a CSPA, externalizarea unor servicii TIC poate fi luata in

considerare in conditiile legii, cu mentinerea responsabilitatii CSPA si monitorizarea stricta a conformitatii
1.6.  Aprobarea si actualizarea Politicilor

Politicile se aproba de Comitetul de supraveghere al CSPA si se aduc la cunostinta angajatilor CSPA si partilor
externe interesate. Politicile intra in vigoare la data aprobarii lor.
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Politicile de securitate a informatiei vor fi revizuite anual ca rezultat al lectiilor invatate, sau schimbarii cerintelor
si reglementadrilor aferente aplicabile CSPA, precum si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor ori ale riscurilor.

1.7. Administrarea Politicilor

Responsabil de administrarea si actualizarea Politicii este Managerul TIC al CSPA. Tn activitatea sa, Managerul TIC
este sustinut de Consiliul de supraveghere si de Directorul CSPA, precum si de fiecare angajat al CSPA, in
dependenta de rolurile si atributiile functionale ale acestora. Managerul TIC va monitoriza noile tendinte si
abordari aplicate in domeniul securitatii informatiei si va propune modificari in vederea consolidarii securitatii
informationale a CSPA.

1.8. Principiile politicii de securitate a informatiei

n scopul atingerii obiectivelor politicii de securitate in cadrul tuturor proceselor de activitate ale CSPA si aferent
tuturor resurselor informationale, se vor aplica urmatoarele principii:
Responsabilitatea

responsabilitatea pentru asigurarea securitatii informatiei trebuie sa fie clar stabilita. Aplicarea acestui
principiu semnifica si faptul cd pentru toate actiunile semnificative legate de informatii si resursele , poate fi
identificata in mod clar persoana responsabila. Externalizarea serviciilor catre terte parti nu exonereaza CSPA
de obligatiile sale in domeniul securitatii informatiei.

Constientizarea

toate partile implicate trebuie sa aiba acces, in limita suficientd si necesara, la principiile, standardele si
normele de securitate a informatiei aplicabile sau disponibile, si sa constientizeze amenintarile de securitate
aferente domeniilor de responsabilitate proprii.

Multilateralitatea

standardele, normele, procedurile si masurile aplicate in scopul asigurarii securitatii informatiei trebuie sa
adreseze multilateral viziunile si necesitatile tuturor partilor implicate, fiind in final corelate la obiectivele si
necesitatile CSPA.

Proportionalitatea

masurile de securitate aplicate trebuie sa fie proportionale nivelului riscurilor de compromitere a securitatii
informatiei.

Integrarea

standardele, normele si procedurile aferente securitatii informatiei trebuie sa fie corelate la politic3,
integrate si coordonate reciproc. Masurile aplicate in scopul asigurarii securitatii informatiei trebuie sa fie
considerate in cadrul unui sistem integrat de masuri de protectie, astfel incat in ansamblu, sa asigure nivelul
de securitate necesar, intr-o maniera optima.

Promptitudinea

toti cei responsabili trebuie sa reactioneze in timp util si intr-o maniera coordonata pentru a preveni sau a
raspunde la amenintarile si incidentele de securitate a informatiei.

Evaluarea

riscurile de compromitere a securitatii informatiei trebuie sa fie periodic evaluate, in scopul asigurarii
corespunderii masurilor de securitate necesitatilor CSPA si fundamentarii deciziilor de tratare a riscurilor.
Raportarea

orice eveniment, vulnerabilitate sau incident care poate afecta securitatea activelor informationale ale
organizatiei trebuie sa fie documentat, comunicat si escaladat corespunzator catre partile responsabile, intr-
un mod prompt si eficient.

1.9. Roluri si responsabilitati

Membrii Comitetului de supraveghere, organul executiv si salariatii CSPA sunt obligati sa asigure securitatea
informatiei aflate In posesia sa si la care au acces. Pentru realizarea obiectivului politicii de securitate Tn cadrul
CSPA se stabilesc urmatoarele roluri si responsabilitati:
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Comitetul de supraveghere a auditului al CSPA

aproba Politicile de securitate a informatiilor si modificarile acestora;
aproba Regulamentul privind securitatea informatiei;
accepta riscurile reziduale Tn urma evaluarilor de risc, in conformitate cu criteriile stabilite;

este informat anual cu privire la starea securitatii informationale si la rezultatele auditului independent.

Directorul CSPA

coordoneazad modificdrile la Politici si le prezinta pentru aprobare cdtre Comitetul de supraveghere a
auditului al CSPA;

asigura implementarea operationala a politicilor si alocarea resurselor.

Managerul TIC

asigura elaborarea si actualizarea prezentelor Politici;

monitorizeaza cerintele legislatiei, inclusiv noile acte normative in domeniul securitatii cibernetice si
aplica aceste cerinte in cadrul CSPA;

asigura elaborarea si actualizarea Regulamentului privind securitatea informatiei;

coordoneaza implementarea politicii si standardelor de securitate, asigura intelegerea prevederilor
acestora;

monitorizeaza respectarea prevederilor politicii si standardelor de securitate a informatiei;
identifica deficientele Tn cadrul proceselor existente si asigura inlaturarea acestora;

organizeaza si implementeaza cerintele de securitate aferente datelor cu caracter personal, in calitate
de operator de date;

acorda si revizuieste la necesitate drepturile de acces la informatie si resurse informationale;
acorda suport pentru desfasurarea independenta a auditului securitatii informatiei;
raporteaza catre ASC incidentele cibernetice cu impact semnificativ, in termenele legale;

in calitate de entitate critica, asigurd conformitatea cu cerintele HG 562/2025, inclusiv aplicarea
masurilor de securitate a retelelor si sistemelor informatice, gestionarea riscurilor si evaluarea periodica
a conformitatii.

Posesorul informatiei / resursei informationale (pentru Registrele publice, deciziile Consiliului, arhive etc.)

stabileste nivelul de clasificare a resurselor informationale;

determina cerintele de securitate sub aspectul confidentialitatii, integritatii, autenticitatii si
disponibilitatii;

participa la procesul de evaluare a riscurilor pentru resursele pe care le detine;

aproba masurile de tratare a riscurilor propuse si accepta riscurile reziduale;

informeaza imediat Managerul TIC despre orice incident de securitate care afecteaza resursa
informationala din gestiune.

Utilizatorul Sl (toti angajatii CSPA)

respectd in mod neconditionat prezenta politicd de securitate si normele aferente;

cunoaste si aplica regulile privind clasificarea informatiei, controlul accesului, gestionarea parolelor,
utilizarea echipamentelor TIC;

nu divulga parolele proprii de acces, nu le scrie pe suporturi nesigure si nu le partajeaza cu alte persoane;
nu lasa statiile de lucru nesupravegheate fara a bloca sesiunea activa;

asigura confidentialitatea, integritatea si disponibilitatea informatiei la care are acces;

participa la sesiuni de instruire si constientizare in domeniul securitatii informatiei;

informeaza imediat Managerul TIC in cazul depistarii incidentelor ce tin de securitatea informational3;
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e semneaza la angajare declaratia de confidentialitate.
1.10. Implementarea Politicilor

n scopul atingerii obiectivelor stabilite si implementarii prevederilor Politicilor, se vor intreprinde urmatoarele
masuri:

Toate partile implicate vor intreprinde consecvent masurile necesare conform responsabilitatilor
individuale stabilite prin prezenta politica.

Vor fi stabilite si mentinute in stare actuala standardele de securitate a informatiei in cadrul CSPA.
Respectarea standardelor este obligatorie Tn cadrul tuturor activitatilor CSPA. Exceptiile trebuie
constatate si justificate in conformitate cu principiile de asigurare a securitatii informatiei din prezenta
politica.

Riscurile de securitate vor fi sistematic evaluate in cadrul tuturor activitatilor si aferent tuturor resurselor
informationale importante ale CSPA. Planurile de tratare a riscurilor si masurile de securitate vor fi
implementate si documentate.

CSPA va efectua anual evaluarea riscurilor aferente retelelor si sistemelor informatice. Rezultatele
evaluarii, incidentele semnificative si stadiul implementarii masurilor de securitate vor fi raportate
periodic Comitetului de supraveghere. Masurile de securitate implementate vor fi evaluate periodic in
vederea asigurarii eficacitatii acestora si iTmbunatatirii continue a securitatii informatiei.

2. Managementul resurselor informationale

2.1. Responsabilitatea pentru resurse

Resursele informationale ale CSPA sunt clar identificate si sunt supuse procesului de inventariere prin intermediul
Registrului de evidenta a resurselor informationale, care este actualizat in mod continuu.

Pentru toate resursele informationale este desemnat un posesor (persoan sau subdiviziune). in cazul in care o
resursa informationala este utilizata de mai multe subdiviziuni, drepturile si responsabilitatile ale posesorilor sunt
definite reiesind din importanta resursei informationale in cadrul activitatii subdiviziunii si necesitatea
subdiviziunii de a controla resursa.

La necesitate, sunt stabilite si implementate reguli de utilizare a resurselor informationale, iar respectarea
acestora este monitorizata. Posesorul resursei informationale poartd responsabilitate primara pentru asigurarea
securitatii ei.

Toate activele informationale sunt inventariate si monitorizate Tn mod sistematic.
2.2. Clasificarea informatiei

Un clasificator al informatiei este definit in conformitate cu necesitatile CSPA, avand urmatoarele niveluri minime
de clasificare:

Nivel de .
. Descriere Exemple
clasificare
Informatie care poate fi divulgata . . . .
. . u RN . Buletine informative publice, rapoarte
Public fara restrictii, in conformitate cu

anuale publicate.
legea.

Informatie destinata uzului intern al
Intern CSPA, a carei divulgare neautorizata
poate cauza prejudicii minore.

Proceduri interne, circulare, e-mailuri
interne nesensibile.
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Nivel de

. Descriere Exemple
clasificare
Informatie a cdrei divulgare - el a .
e & Decizii ale Consiliului Tn faza de proiect,
. . neautorizata poate afecta . . - .
Confidential . corespondenta confidentiala, drafturi de
interesele CSPA sau ale persoanelor
. rapoarte.
vizate.

Datele nepublice din cadrul Registrului
public al auditorilor si al Registrului public al
entitatilor de audit, date cu caracter
personal cu acces restrictionat,, parole de
acces la sisteme critice.

Informatie cu grad ridicat de
sensibilitate, a cdrei divulgare
neautorizata poate avea consecinte
grave.

Strict confidential

Responsabilitatea primara privind clasificarea informatiei revine posesorului informatiei. Informatia clasificata are
atasat un marcator ce indica categoria din care face parte informatia.

3. Securitatea resurselor umane

3.1. Asigurarea securitatii la angajare

Responsabilitatile de securitate informationald pentru noii salariati sunt comunicate la etapa de angajare.
Angajatii potentiali sunt verificati In mod adecvat, conform procedurilor de verificare definite.

Tn scopul asigurarii confidentialittii informatiilor, la angajarea personalului sau Tn momentul in care angajatul
urmeaza sa dispuna de acces la informatii confidentiale, CSPA va aplica fata de salariatul in cauza sau de membrul
organului de conducere clauze de confidentialitate incluse intr-un acord separat sau in contractul individual de
munca. Clauzele vor prevedea obligatia angajatului/stagiarului privind pastrarea confidentialitatii informatiilor la
care a obtinut acces sau pe care le-a aflat, inclusiv pentru perioada de dupa incetarea activitatii in CSPA sau in
perioada suspendarii activitatii.

Exceptie de la clauza respectiva este personalul tehnic desemnat aleatoriu de catre compania locator, care asigura
buna functionare a oficiului CSPA.

3.2. Instruirea

Salariatii CSPA beneficiaza de instruire privind securitatea informatiei la un nivel adecvat pentru functia si
responsabilitdtile detinute. Sunt planificate programe anuale de instruire privind prevenirea atacurilor de tip
phishing, ingineria sociala, igiena cibernetica.

3.3. Asigurarea securitatii in activitatea angajatilor si tertilor

Cerintele de securitate a informatiei sunt respectate neconditionat de toti angajatii/stagiarii CSPA, precum si de
reprezentantii tertelor parti, in cazul in care acestea sunt autorizate sa acceseze resursele informationale ale
CSPA.

La prima accesare a sistemului informational al CSPA, utilizatorii Sl sunt obligati sa-si schimbe parolele setate initial
de Managerul TIC. Angajatii/stagiarii si reprezentantii tertelor parti cunosc si respecta cerintele de securitate
stabilite de politicile si standardele CSPA.

Parolele utilizatorilor trebuie sa respecte cerintele minime de complexitate: lungime minima de 8 caractere (sau
12 caractere daca MFA nu este disponibil), includerea a cel putin trei categorii de caractere (litere mari, litere mici,
cifre, caractere speciale). Pentru conturile privilegiate sau cele care au acces la date sensibile (Registre publice),
se recomanda parole de minimum 14-16 caractere.

3.4. TIncetarea activitatii sau schimbarea locului de munci

La incetarea activitatii sau transferul in alta functie a utilizatorilor, drepturile de acces sunt revocate, iar resursele
incredintate sunt inapoiate. Pentru utilizatorii care au detinut acces privilegiat, conturile sunt blocate, iar parolele
de acces privilegiat se modifica.
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4, Securitatea fizica si a mediului de lucru

4.1. Zone de securitate
Avand n vedere dimensiunea redusa a CSPA, se identificd urmatoarele zone de securitate:

e Arhiva cu documente ce contine Registrele publice, deciziile Consiliului, documentele de personal si alte
informatii confidentiale, amplasata intr-un spatiu securizat, cu acces restrictionat doar persoanelor
autorizate de conducerea CSPA.

e Zona operationala (biroul comun), unde se afla serverele, echipamentele de retea si statiile de lucru.

Zonele de securitate sunt dotate cu mijloace adecvate de control al accesului si protejate de riscuri naturale si
externe (incendii, inundatii etc.).

4.2. Controlul accesului fizic

Personalul CSPA dispune de chei electronice de acces in cladirea cu oficii si cheie mecanica de acces in birou.
Biroul CSPA este delimitat in zone de acces. Accesul la zona operationala si la arhiva se efectueaza doar cu
autorizare prealabila. Vizitatorii nu au acces in zonele de securitate decat in prezenta unui angajat CSPA.
Personalul de servicii (curatenie, tehnic) va avea acces doar in prezenta angajatilor CSPA.

4.3. Echipamente de supraveghere

CSPA dispune de echipamente de supraveghere asigura securitatea incaperilor si care va include:
sistem de paza a accesului in incaperile CSPA;
sistem de alarma anti-incendiarg;

4.4. Securitatea echipamentelor TI

Echipamentele Tl din dotarea CSPA sunt mentinute si utilizate adecvat. Se interzice utilizarea echipamentului Tl
personal pentru gestionarea informatiei confidentiale care apartine CSPA, cu exceptia cazurilor autorizate de
Managerul TIC si cu implementarea masurilor de securitate suplimentare (criptare, MFA). La casare, mediile de
stocare sunt sterse ireversibil.

5. Gestiunea comunicatiilor si operatiunilor

5.1. Proceduri si responsabilitati operationale

Gestionarea resurselor informationale este executata de persoane autorizate. Mediile de dezvoltare, testare si
producere sunt separate pentru a reduce riscul de acces nesanctionat.

5.2. Gestiunea serviciilor tertelor parti

Avand in vedere dimensiunea redusa a CSPA, serviciile TIC (gazduire, mentenanta, suport) pot fi externalizate, dar
cu pastrarea responsabilititii CSPA asupra securitatii datelor. Tn cadrul acordurilor cu terte parti sunt prevazute
masuri adecvate de securitate, inclusiv obligatia de notificare a incidentelor.

5.3. Planificarea si acceptanta sistemelor Tl

Sistemele noi si modificarile semnificative sunt analizate din punct de vedere al conformarii cu cerintele de
securitate Tnainte de implementare, in conformitate cu cerintele Stivei tehnologice guvernamentale si Cadrului
de acceptanta.

5.4. Protectia contra softului cu potential daunator

Mijloace de prevenire, detectare si restabilire sunt implementate la nivelul componentelor vulnerabile. Aplicatiile
antivirus ruleaza permanent, sunt actualizate in mod regulat si nu pot fi stopate neautorizat. Instalarea patch-
urilor de securitate critice se va realiza in termen de 7 zile de la disponibilitate, iar a celor ordinare in termen de
30 zile, dupa testarea prealabila.

Statiile de lucru mobile sau cele de rezerva vor primi actualizari de securitate cel putin o data la 6 luni.
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5.5. Copii de rezerva

Pentru informatia critica (Registrele publice, deciziile Consiliului, bazele de date) sunt efectuate regulat copii de
rezerva, pastrate in conditii de securitate, respectand principiul "3-2-1" (3 copii, 2 medii diferite, 1 copie off-site).
Copiile de rezerva sunt testate periodic prin restaurare.

5.6. Securitatea retelelor de comunicatii electronice

Reteaua internd este gestionatd si controlata corespunzator. Pentru accesarea retelei CSPA din exterior (lucru de
la distantd) se va utiliza conexiune securizata cu autentificare.

5.7. Gestionarea suporturilor de informatie

Utilizarea suporturilor mobile de informatie este autorizata doar in baza necesitatilor de serviciu. Suporturile care
circuld in afara biroului sunt criptate. Retragerea din utilizare asigura confidentialitatea datelor stocate.

5.8. Schimbul de informatie

Schimbul de informatie cu terte parti (entitati de audit, autoritati, petenti) se realizeaza prin canale securizate,
utilizand criptarea in cazul informatiilor confidentiale. Integrarea cu platformele guvernamentale partajate
(MConnect, MPass, MSign, MLog) se face in conformitate cu Stiva tehnologica guvernamentala.

5.9. Monitorizare

Sunt asigurate jurnale de audit care inregistreaza activitatile utilizatorilor, evenimentele de securitate si
tentativele de acces esuat. Jurnalele sunt pastrate pentru o perioada de cel putin 12 luni (sau perioada mai lunga
ceruta de reglementarile aplicabile, de ex. 10 ani pentru inregistrarile operationale), protejate impotriva accesului
neautorizat si modificarilor. Ceasurile sistemelor sunt sincronizate cu o sursa de timp precisa (NTP).

5.10. Informatia publica

Publicarea informatiei pe site-ul CSPA se face in conformitate cu Legea privind transparenta decizionala si
Regulamentul CSPA, asigurand integritatea informatiei publicate.

6. Controlul accesului la resursele informationale

6.1 Gestionarea accesului utilizatorilor la Sl

Accesul la resursele informationale se acorda in stricta conformitate cu necesitatile de serviciu si principiul
privilegiului minim. Toti utilizatorii detin identificatori de acces unici. Parolele utilizatorilor sunt modificate
periodic (cel putin anual) si respecta cerintele minime de complexitate.

6.2 Controlul accesului la retea

Accesul la retea este bazat pe identificare si autentificare. Regulile de rutare a traficului sunt clar stabilite. Accesul
de la distanta se face numai prin conexiuni securizate.

6.3 Controlul la sistemele de operare si mediile de virtualizare

Exista proceduri care permit accesul la sistem doar utilizatorilor autorizati. Conturile privilegiate sunt utilizate
exclusiv pentru administrare. Parolele de acces sunt modificate periodic (cel putin anual) si respecta cerintele de
complexitate.

6.4  Accesul la aplicatii si informatii

Fisierele curente de lucru se pastreaza pe servere securizate sau in cloud guvernamental, nu pe statiile de lucru
locale. Pentru datele cu caracter personal, se aplicd masuri sporite de protectie, in conformitate cu Legea
nr.195/2024.

6.5 Utilizarea echipamentului mobil si lucrul de la distanta

Echipamentele mobile (laptopuri) sunt criptate si protejate prin parola puternica. Nu sunt lasate nesupravegheate
in locuri publice.

Accesdrile din exterior a resurselor informationale sunt efectuate intr-un mod securizat, prin autentificarea
utilizatorilor SI. Locatia fizica si mijloacele de accesare din care se efectueaza accesarea la distanta a Sl al CSPA
asigura un nivel adecvat de securitate pentru echipamentele Tl si informatia accesata.
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7. Achizitionarea, dezvoltarea si mentenanta sistemelor Tl

7.1. Cerintele de securitate pentru Tl

Cerintele de securitate sunt integrate in toate etapele ciclului de viatd al sistemelor TI. Tn cadrul procesului de
achizitie se aplica principiile "securitate prin proiectare" (security by design). Contractele si specificatiile tehnice
pentru sistemele care prelucreaza date din Registrele publice trebuie sa includa cerinte de securitate explicite,
inclusiv functionalitati de securitate, actualizari de securitate, testarea si validarea, suport post-implementare.

Toate sistemele informationale noi trebuie sa respecte Stiva Tehnologica Guvernamentala (STG) si Cadrul de
acceptanta si guvernanta pentru sistemele informationale de stat, in vederea asigurarii interoperabilitatii,
portabilitatii si sustenabilitatii pe termen lung.

7.2. Procesarea corecta a datelor in cadrul aplicatiilor

Aplicatiile asigura mecanisme de validare a datelor. Activitatile importante se inregistreaza in jurnale de audit
securizate

7.3. Securitatea fisierelor de sistem

Toate modificarile aferente mediului de operare pentru sistemele de aplicatii critice sunt strict controlate. Orice
modificare Tn prealabil se testeaza si se autorizeaza de posesorul sistemului. Mediile de operare pentru sistemele
de aplicatii critice se izoleazda de alte medii, pentru a evita compromiterea securitatii lor in rezultatul
compromiterii securitatii sistemelor mai putin critice.

Accesul la codurile sursa ale aplicatiilor program este strict limitat. Fisierele de configuratie ale sistemelor de
aplicatie se protejeaza corespunzator. Parolele existente in fisierele de configuratie se cripteaza.

7.4. Securitateain procesul de dezvoltare si suport
n cazul dezvoltérii sau modificérii sistemelor esentiale se vor aplica cerinte:

e dezvoltare securizata — se utilizeaza reguli de dezvoltare securizata (secure coding standards), care includ
prevenirea vulnerabilitatilor comune, revizuirea codului si analiza staticd/dinamica;

e separarea mediilor — mediile de dezvoltare, testare si productie sunt separate fizic sau logic, iar accesul
intre medii este controlat;

e testarea securitatii — Thainte de punerea in productie, sistemele sunt supuse unor teste de securitate
adecvate sistemului;

e date de testare - in cazul utilizarii datelor reale pentru testare, acestea vor fi protejate conform nivelului
de clasificare si, de preferinta, sunt anonimizate. Utilizarea datelor cu caracter personal in testare se face
cu aprobarea expresa si in conditiile legii.

Modificarile aplicatiilor sunt guvernate de o procedura formala de gestionare a schimbarilor, care impun testarea
si autorizarea prealabild a oricaror interventii in mediul de productie.

Accesul la mediul de productie si testare pentru persoanele ce participa la elaborarea sistemelor este limitat strict
la persoanele autorizate.

Aplicatiile critice, in cazul modificarilor in componentele hard sau aferente mediului de operare, se testeaza
pentru a se asigura ca nu exista impact negativ asupra functionarii acestora.

Elaborarea sistemelor de aplicatii pentru CSPA de catre terte parti se efectueaza in baza acordurilor formale intre
parti si CSPA, in baza unui proces documentat ce corespunde politicilor interne. Toate sistemele aplicative,
dezvoltate intern sau achizitionate din exterior, sunt adecvat documentate.

8. Gestiunea incidentelor de securitate a informatiei

Un incident de securitate a informatiei este considerat cu impact semnificativ daca indeplineste cel putin una
dintre urmatoarele conditii:

e gravitatea consecintelor este determinata ca fiind cel putin inalta in raportul de evaluare a riscurilor;

e serviciul nu poate fi continuat dupa expirarea perioadei maxime admise (SLA);
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e continuitatea serviciului altui furnizor esential este perturbata;

e  suntcauzate prejudicii materiale sau nonmateriale considerabile.

Tn cazul producerii unui incident cibernetic cu impact semnificativ, Managerul TIC notifici ASC in termen de 24 de
ore de la momentul luarii la cunostinta. Notificarea initiald contine informatiile disponibile (natura incidentului,
sistemele afectate, masurile deja intreprinse).

n termen de 72 de ore de la momentul luarii la cunostintd, se transmite o actualizare care include evaluarea
initiala a gravitatii si impactului, indicatorii de compromitere (daca sunt disponibili).

n termen de o lund de la solutionarea incidentului, se transmite un raport final cuprinzand cauzele producerii,
durata, masurile aplicate si impactul.

n cazul in care incidentul este in desfisurare la momentul transmiterii raportului final, se transmite un raport
intermediar, iar raportul final se transmite in termen de o luna de la finalizarea gestionarii.

n absenta Managerului TIC, responsabilitatea notificirii revine Directorului CSPA sau unei persoane desemnate
prin procedura interna

Orice angajat care detecteaza un eveniment suspect sau un incident de securitate raporteaza imediat
Managerului TIC.

Angajatii sunt incurajati sa raporteze si incidentele fara impact semnificativ, in scopul imbunatatirii continue.
Managerul TIC activeaza procedura de raspuns la incidente, care include: limitarea (continerea) incidentului,
eradicarea cauzei, redresarea serviciilor.

Toate actiunile sunt inregistrate in jurnalul de incident, iar dovezile sunt pastrate in conditii de securitate pentru
eventuale investigatii ulterioare.

Dupa inchiderea incidentului, se efectueaza o analiza post-incident (,lessons learned”) pentru a identifica cauza
principald si a Tmbunatati masurile de prevenire si detectare. Rezultatele sunt documentate si prezentate
Consiliului de Supraveghere.

. Continuitatea activitatii

9.1. Planificarea continuitatii activitatii sistemelor Tl

CSPA asigura continuitatea proceselor de activitate cheie in situatii de incident major. Se efectueaza periodic o
analiza a impactului asupra activitatii si se mentine un plan de continuitate actualizat. Avand in vedere
dimensiunea redusa a CSPA, planul este proportional cu resursele disponibile, dar acopera cel putin activitatile
critice.

9.2. Restabilirea sistemelor TI

Sunt stabiliti indicatori pentru nivelul de continuitate (RTO, RPO, SDO). Procedurile de restabilire se testeaza cel
putin o data pe an. CSPA identifica o locatie alternativa de lucru sau o solutie de lucru de la distanta ca locatie de
rezerva in caz de indisponibilitate a biroului principal. Copiile de rezerva ale Registrelor publice si ale datelor critice
sunt stocate intr-o locatie separata fizic de sediul CSPA.
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1. Dispozitii Generale

Prezenta procedurd instituie cadrul normativ intern pentru managementul riscurilor de securitate a retelelor si
sistemelor informatice in cadrul Consiliul de supraveghere publica a auditului (CSPA). Obiectivul fundamental
este asigurarea rezilientei operationale in conformitate cu cerintele Hotararii Guvernului nr. 562/2025.

Procedura transforma orientarile din documentele normative aplicabile in norme interne cu forta juridica
obligatorie. Toate departamentele si angajatii CSPA au obligatia de a implementa masurile de control descrise.

1.1. Particularitati arhitecturale CSPA

CSPA este o entitate criticd desemnata de Agentia pentru Securitate Ciberneticd (ASC), cu un efectiv redus si o
infrastructura IT minimald, constand in:

e  Statii de lucru si laptopuri administrative;

e Nextcloud, Zimbra pentru colaborare si stocare;

e Conexiune la internet prin retea securizata (VPN pentru lucrul de la distanta);

e Echipamente de birou (imprimanta, switch, punct de acces WiFi, eventual NAS pentru copii de rezerva
locale).

Riscurile cibernetice se concentreaza pe confidentialitatea registrelor (date personale), integritatea acestora si
disponibilitatea serviciilor administrative.

1.2. Domeniu de aplicare

o Toate sistemele informatice ale CSPA: statii de lucru, laptopuri, infrastructura de retea local3, orice
aplicatie interna care prelucreaza registrele publice.

e Toate activele informatice fizice din sediul CSPA.

e Totiangajatii CSPA si colaboratorii externi cu acces la sistemele informatice ale CSPA.

e  Furnizorii de servicii TIC (Microsoft, eventual furnizor de gazduire pentru registre, furnizor de suport
IT).

1.3. Documente de referinta

e Hotdrarea Guvernuluinr. 562/2025 privind securitatea retelelor si sistemelor informatice.

e Regulamentul de Securitate Informationala CSPA.
1.4. Declansarea procedurii si tipurile de evaluari

Aplicarea prezentei proceduri se declanseaza in una dintre urmatoarele situatii:

e evaluarea anuala planificatad a riscurilor cibernetice pentru toate activele si serviciile CSPA;

e evaluarea initiald la introducerea unui activ nou, a unei aplicatii noi, a unui serviciu externalizat nou
sau a unei schimbari majore de arhitectura;

e reevaluarea extraordinard dupa producerea unui incident semnificativ, dupa un control/audit extern,
dupa constatari ale BNM/ASC/CNPF sau dupa identificarea unei vulnerabilitati critice;

e reevaluarea extraordinarad dupd producerea unui incident semnificativ, dupa un control/audit extern,
dupa constatari ale ASC sau dupa identificarea unei vulnerabilitati critice;

e reevaluarea punctuala la solicitarea Organului executiv CSPA, a Comitetului de supraveghere CSPA sau
a persoanei responsabile de conformitate.

Tipuri de evaluare utilizate: (i) evaluare completa anualg; (ii) evaluare punctuala pe activ/proces; (iii) reevaluare
extraordinara dupa incident/control; (iv) reevaluare de confirmare dupa implementarea masurilor.

1.5. Etapele procedurii de evaluare

Procesul de evaluare a riscurilor cibernetice se efectueaza in mod obligatoriu in urmatoarele etape:

e Initierea evaluarii.
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2.

Stabilirea echipei de evaluare (Managerul TIC si, dupa caz, un membru al Comitetului de
supraveghere).

Actualizarea inventarului activelor si colectarea datelor tehnice, operationale, contractuale si de
continuitate.

Identificarea amenintarilor, vulnerabilitatilor, dependentelor si controalelor existente.

Evaluarea riscului inerent, rezidual si tinta, inclusiv estimarea impactului financiar, operational, juridic
si reputational.

Validarea rezultatelor cu detinatorii de procese.

Formarea planului de masuri, estimarea resurselor necesare, stabilirea termenelor, responsabililor si
dependentelor.

Aprobarea rezultatelor de catre Directorul CSPA sau Comitetului de supraveghere CSPA (pentru riscuri
critice/inalte).

Monitorizarea implementarii masurilor si reevaluarea riscurilor dupa implementare sau la aparitia
unor evenimente noi.

Roluri si Responsabilitati

Guvernanta riscului cibernetic se bazeaza pe o structura clara, proportionald cu dimensiunea CSPA.

Comitetului de

Rol / Functie Responsabilitati principale

Aproba politica de management al riscului si analiza anuala a riscurilor cibernetice. Aproba
apetitul la risc si pragurile de toleranta. Accepta riscurile reziduale care depasesc pragul de

supraveghere CSPA . M
P & toleranta (dupa justificare).
Aloca resursele umane, tehnice si financiare necesare implementdrii controalelor.
Directorul CSPA Supravegheaza integrarea riscurilor cibernetice in profilul general de risc. Aproba escaladarea

imediata Tn cazul riscurilor critice.

Coordoneaza evaluarile tehnice, monitorizarea conformitatii si raportarea. Este punct unic de

Managerul TIC (poate fi = contact pentru ASC. Notifica ASC in cel mult 24 de ore de la constatarea unui incident
o singura persoana, semnificativ, conform HG 562/2025. Implementeazd masurile tehnice (configurare securizare
intern sau externalizat) = statii, MFA, backup, antivirus) si coordoneaza furnizorii externi (Microsoft, suport IT).

Monitorizeaza starea controalelor tehnice (antivirus, monitorizare, jurnalizare).

Respecta procedurile de securitate informationald. Raporteaza imediat incidentele sau

Toti angajatii anomaliile suspecte (ex. e-mail de phishing, functionare neobisnuitd). Participa obligatoriu la

instruirile anuale de securitate.

2.1. Obligatii de raportare si notificare

Incidentele de securitate cibernetica cu impact semnificativ se notifica ASC in cel mult 24 de ore de la
constatare, conform HG 562/2025 (notificare preliminara), cu actualizare la 72 de ore si raport final in
termen de o luna.

Orice incident care afecteaza confidentialitatea sau integritatea Registrelor publice (date cu caracter
personal) se raporteaza imediat si catre Autoritatea Nationala de Protectie a Datelor (ANPD), conform
Legii nr. 195/2024.

2.2. Colaborarea cu furnizorii externi

Pentru activele, serviciile si controalele operate de furnizori externi, evaluarea riscurilor se efectueaza cu
implicarea acestora acolo unde este posibil:

Managerul TIC solicita furnizorilor informatiile necesare privind securitatea, controalele existente,
RTO/RPO, incidentele relevante, rezultatele testelor de securitate;

solicitarile si raspunsurile se documenteaza si se pastreaza ca anexa la dosarul evaluarii;

n cazul in care informatia necesara nu este furnizata, Managerul TIC consemneaza limitarea, aplica o
ipoteza prudenta de risc si escaladeaza situatia Directorului CSPA pentru actiune contractuala.
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3.

Inventarul si Clasificarea Activelor Informatice

Inventarul activelor informatice constituie baza evaluarii riscurilor. Fiecare activ este clasificat dupad importanta
(CRITIC / RIDICAT / MEDIU / SCAZUT), confidentialitate, integritate si disponibilitate (scala 1-5), cu indicarea
parametrilor de continuitate RTO si RPO acolo unde este cazul.

Inventarul complet este mentinut de Managerul TIC (de ex. Tn format tabelar electronic). Exemplu orientativ:

ID

REG-
01

REG-
02

SW-
01

HW-
01

HW-
02

NW-
01

SEC-
01

Confidentialitate Disponibilitate

Activ / Sistem Gestionar Importanta (1-5) (1-5) RTO RPO

Reglftrul public al auditorilor CSPA/ CRITIC 5 5 4 2ah

(baza date) furnizor IT

Reglstr'ul public al entitatilor CSPA/ CRITIC 5 5 4 2ah

de audit furnizor IT

Microsoft 365 (Email, .

Teams, SharePoint, Microsoft/ RIDICAT 4 4 4 N/A
; CSPA

OneDrive)

Statii de lucru CSPA 3 3 3 N/A

Laptopuri CSPA 3 3 3 N/A

Router / Switch / AP CSPA RIDICAT 2 4 4 4h

Solutie antivirus / EDR CSPA RIDICAT 2 4 4 N/A

3.1. Obligatii privind inventarul

4,

Revizuire anuala — clasificarea activelor si metricile de continuitate se revizuiesc obligatoriu cel putin o
data pe an.

Actualizare la schimbare — orice modificare majora (achizitie, retragere, schimbare de configuratie)
necesita actualizarea inventarului in termen de 10 zile lucratoare.

Statiile de lucru cu acces la registre sau date confidentiale beneficiaza de controale tehnice
suplimentare (criptare disc, MFA, restrictii USB).

Metodologia de Evaluare a Riscurilor — Matricea 5x5

Analiza riscurilor utilizeaza o metodologie cantitativa si calitativa cu evaluare pe trei niveluri obligatorii:
INERENT, REZIDUAL si TINTA. Fiecare nivel este calculat pe baza formulei: Scor Risc = Impact (1-5) x
Probabilitate (1-5).

4.1. Cele trei niveluri obligatorii de evaluare

Nivel de "
Definitie
evaluare
INERENT Scorul de risc in absenta oricarui control — reflecta expunerea teoretica maxima.
Scorul dupa aplicarea controalelor existente documentate (MFA, antivirus, backup, proceduri).
REZIDUAL e .
Reprezinta riscul actual al CSPA.
TINTA Scorul estimat dupa implementarea tuturor masurilor suplimentare propuse in planul de actiuni.

Apetitul CSPA: SCAZUT = tolerabil; MEDIU si superior = intolerabil.
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4.2. Scara de impact si probabilitate

Impact (I): 1 = Minor, 2 = Mediu, 3 = Major, 4 = Grav, 5 = Dramatic.

Probabilitate (P): 1 = Aproape imposibil, 2 = Putin posibil, 3 = Posibil, 4 = Foarte posibil, 5 = Cert.

4.3. Matricea de risc (Impact x Probabilitate)

Prob. \ Impact 1=5 Dramatic 1=4 Grav 1=3 Major 1=2 Mediu

1=1 Minor

rescenopronpe e R T s veow

P=4 Foarte posibil
P=3 Posibil

P=2 Putin posibil S$=8 SEMNIFICATIV $=6 MEDIU S=4 MEDIU

P=1 Aproape imposibil $=5 MEDIU S=4 MEDIU $=3 SCAZUT $=2 SCAZUT
4.4. Nivelurile de risc si actiunile corespunzatoare

Nivel risc / Scor Actiune necesara
CRITIC 2 16 Tratare imediata — intolerabil; escaladare Director + Manager TIC

Plan de actiuni cu termene clare; monitorizare lunara

SEMNIFICATIV 8-9 Intolerabil —tratare planificata in 6-9 luni; monitorizare trimestriala
MEDIU 4-7 Intolerabil — tratare planificata in 9-12 luni; monitorizare trimestriala
SCAZUT 1-3 Tolerabil — monitorizare anuald; asumare risc rezidual documentata

0 CRITIC $=16 CRITIC _ S$=8 SEMNIFICATIV S$=4 MEDIU

$=3 SCAZUT
$=2 SCAZUT
S=1 SCAZUT

Conform apetitului de risc CSPA: nivelul SCAZUT este tolerabil; orice risc MEDIU si superior este intolerabil si

necesita tratare, transfer sau monitorizare controlata.

4.5. Procedura operationala de evaluare

Pentru fiecare exercitiu de evaluare se intocmeste un dosar de analiza care trebuie sa contina cel putin:
inventarul activelor analizate, lista amenintarilor si vulnerabilitatilor relevante, descrierea controalelor

existente, foile de calcul ale riscurilor, ipotezele utilizate si concluziile echipei.

Pentru fiecare risc se descriu: scenariul de amenintare, activele afectate, cauza/vulnerabilitatea, controalele

existente, scorul inerent, scorul rezidual, scorul tinta si masurile propuse.
4.6. Periodicitatea si reevaluarea extraordinara

Periodicitatea minima si termenii de reactie sunt urmatorii:

e evaluarea completa — cel putin o data pe an;

e reevaluarea punctuald —nainte de punerea in productie a unui sistem nou sau a unei schimbari

majore;

e reevaluarea extraordinara — initiata in maximum 10 zile lucratoare dupa producerea unuiincident
semnificativ, dupa constatarea unei vulnerabilitati critice, dupa control/audit extern sau dupa

emiterea unor recomandari de catre ASC;

e reevaluarea de confirmare —in termen de maximum 30 zile lucratoare dupa implementarea unei

masuri majore ori dupa finalizarea unui proiect de remediere.

Reevaluarea extraordinara poate fi tintitd (doar pentru activele/procesele afectate) sau completa, daca

evenimentul releva o deficienta sistemica sau o schimbare majora de profil de risc.
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4.7. Validarea si aprobarea rezultatelor

Rezultatele evaluarii sunt validate de detinatorii de procese si de Managerul TIC. Riscurile MEDIU si superior se
prezinta Directorului CSPA si, dupa caz, Comitetului de supraveghere a CSPA, impreuna cu planul de tratare si
resursele estimate.

5. Calculul Impactului Financiar pe Componente

Calculul impactului financiar este obligatoriu pentru orice risc identificat cu scor rezidual > 4 (MEDIU sau
superior). Expunerea totala estimata se calculeazad ca suma a celor patru componente:

¢ Impact Operational Direct — pierderi din indisponibilitatea sistemelor (ore de munca pierdute,
intarzieri in procesarea cererilor, costuri de oportunitate).

e Amenzi si Sanctiuni — penalitati de reglementare estimate conform HG 562/2025, Legii 195/2024
(GDPR) si reglementarilor ASC.

e  Costuri de Recuperare —investigarea incidentului, restaurarea din backup, ore suplimentare,
consultanti IT, notificari obligatorii.

e Pierderi Reputationale — costul pierderii increderii in capacitatea CSPA de a proteja datele personale
ale auditorilor si entitatilor de audit.

Se vor evalua explicit si riscurile reziduale provenite de la furnizorii de servicii TIC (TPRM — Third Party Risk
Management), in special dependenta de Microsoft 365 si de eventualii furnizori de gazduire a registrelor.

6. Clasificarea Pragurilor de Expunere Financiara

Severitatea financiara a riscului se raporteaza la pragurile de mai jos, exprimate in MDL (adaptate la bugetul
modest al CSPA):

Nivel Expunere Financiara Prag (MDL)
Dramatica >500.000 MDL
200.001 - 500.000 MDL

50.001 - 200.000 MDL

Medie 10.001 - 50.000 MDL
Minora <10.000 MDL

7. Criterii de Acceptare a Riscului si Apetitul la Risc

Apetitul la risc al CSPA este conservator, axat pe protectia datelor cu caracter personal si pe asigurarea
continuitatii activitatii minime.

7.1. Regula fundamentala de acceptare

Sunt acceptate implicit doar riscurile clasificate ca SCAZUTE (Scor 1-3) cu o expunere financiard de nivel Minor
(£10.000 MDL). Orice risc cu scor = 4 (MEDIU si superior) este intolerabil.

Nivel risc Scor Decizie
SCAZUT 1-3  Tolerabil —acceptare documentata; monitorizare anuala
Intolerabil — tratare obligatorie sau transfer; nu poate fi acceptat fara aprobare scrisa
MEDIU 4-7 & P P P

Comitetului de supraveghere

SEMNIFICATIV 8-9 Intolerabil —tratare planificata in max. 69 luni; monitorizare trimestriala
Intolerabil — plan de actiuni cu termene clare; monitorizare lunard

CRITIC >16  Intolerabil —tratare imediata; escaladare Director + Manager TIC

-
-
o7
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7.2. Procesul de acceptare exceptionala

e Riscurile cu scor rezidual > 4 nu pot fi acceptate implicit.

e Tn cazuri exceptionale documentate, acceptarea unui risc rezidual MEDIU se poate face exclusiv prin
aprobarea scrisa a Comitetului de supraveghere, cu precizarea justificarii si a termenului de
reevaluare.

e Riscurile SEMNIFICATIVE, INALTE si CRITICE nu pot fi acceptate — necesita obligatoriu tratare sau
transfer.

e Toate deciziile de acceptare exceptionalad se consemneaza in Registrul Riscurilor si se raporteaza ASC,
conform cerintelor HG 562/2025.

8. Planul de Tratare a Riscurilor — Prioritati P1-P4

Tratarea riscurilor este structurata pe 4 niveluri de prioritate, bazate pe analiza cost-beneficiu. Riscurile de nivel
MEDIU, SEMNIFICATIV, INALT si CRITIC sunt intolerabile.

8.1. Cadrul de prioritati

i . . Termen
Prioritate Tip actiune . .
orientativ
P1 - URGENTE Ma§ur| organlzato.rlc.e si proced.urale, conflguTatn tehn}cg cost-zero (ex. Q1-Q4202_
activare MFA, revizuire drepturi acces, actualizare antivirus).
P2 - INVESTITII Achizitii hardware/software (ex. licente suplimentare, upgrade solutii Q1-Q4 202
MODERATE backup, echipamente de retea). -
P3 — ACTIUNI . . R, M .
CONTRACTUALE Negociere clauze de securitate cu furnizorii (Microsoft, suport IT, gdzduire). Q1-Q4 202_
P4—-TRANSFER / . . - . Q4202_/
MONITORIZARE Transfer risc; monitorizare controlata prin controale compensatorii. Continuu

8.2. Optiunile de tratare permise

e DIMINUARE (Atenuare) — aplicarea de controale tehnice suplimentare (ex. criptare disc, backup
off-site, restrictii USB, politici de parole).

e EVITARE —eliminarea procesului sau activitatii care genereaza riscul (ex. renuntarea la stocarea
locald a registrelor in favoarea cloud guvernamental securizat).

o  TRANSFER — externalizarea riscului prin clauze contractuale cu furnizorii (SLA pentru
disponibilitate, confidentialitate).

e  ACCEPTARE - doar pentru riscuri SCAZUTE sau cu aprobare explicitd a Comitetului de
supraveghere lui CSPA conform sectiunii 7.

e MONITORIZARE CONTROLATA — aplicarea controalelor compensatorii si reevaluarea periodica
(pentru riscuri cu solutii tehnice limitate).

8.3. Principii de implementare

Toate actiunile cu cost zero (organizatorice si procedurale) se implementeaza prioritar.
Termenele asumate in planul de actiuni sunt monitorizate de Managerul TIC si raportate Directorului CSPA.

Orice masura suplimentard implementata se documenteaza cu data finalizarii si se actualizeaza in Registrul
Riscurilor.

8.4. Formarea planului de masuri

Pentru fiecare risc intolerabil se intocmeste o fisa de masura care include:
e descrierea masurii si riscurile vizate;

e tipul masurii (organizatorica, tehnica, contractuala, de instruire);
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e responsabilul de implementare;

e termenul de implementare si dependentele;
e  estimarea costului (CAPEX/OPEX);

e scorul rezidual estimat dupa implementare.

Planul de masuri se consolideaza anual de Managerul TIC si se actualizeaza la fiecare reevaluare.
8.5. Masurile care necesita finantare

Pentru masurile care necesita finantare:

e  Managerul TIC intocmeste o nota de fundamentare (risc, justificare, cost, efect asupra scorului,
urgenta).

e  Masurile cu impact bugetar se propun pentru includere in proiectul de buget sau in rectificari.

e inlipsa finantarii aprobate, riscul nu se consider3 tratat; se aplicd masuri compensatorii, se
documenteaza motivul amanarii si se stabileste termen de reevaluare.

9. Monitorizarea Conformitatii si Revizuirea Procedurii
9.1. Raportare periodica

Managerul TIC prezinta Directorului CSPA un raport de conformitate cu starea riscurilor reziduale, progresul
planului de actiuni si jurnalele de exceptii.

Monitorizarea tehnica a controalelor (antivirus, jurnalizare, backup, actualizari) se efectueaza continuu de
Managerul TIC.

Progresul masurilor se verifica trimestrial pentru riscurile MEDIU/SEMNIFICATIV si lunar pentru riscurile
INALT/CRITIC.

9.2. Frecventa revizuirii

Analiza Riscurilor Cibernetice este revizuita anuala sau dupa orice incident semnificativ.

Prezenta Procedura Interna este revizuita la fiecare 2 ani sau in urma oricarei modificari semnificative a
peisajului amenintarilor, a cadrului normativ sau a arhitecturii IT a CSPA.

Inventarul activelor —actualizat la orice modificare majora si revizuit anual.
9.3. Instruire si constientizare

Toti angajatii CSPA participa anual la instruiri de constientizare a securitatii cibernetice, cu focus pe:
e identificarea e-mailurilor de phishing si a tehnicilor de inginerie social3;
e procedura de raportare a incidentelor;
e manipularea securizata a datelor cu caracter personal;
e utilizarea corecta a MFA si a parolelor puternice.

Angajatii cu acces privilegiat la registre (operatori) beneficiaza de instruiri suplimentare si de controale tehnice
intdrite.

9.4. Reevaluari repetate in urma incidentelor, controalelor si schimbarilor

n cazul producerii unui incident, al unei constatéri de audit/control sau al unei schimb&ri majore, evaluarea
riscurilor se reia dupa urmatoarea regula practica:

e Dupa incident semnificativ — reevaluare tintita a activelor si controalelor afectate, corelata cu
analiza post-incident.

e  Dupa constatari ale ASC, auditului intern sau extern — fiecare constatare se transpune intr-un risc
nou sau actualizarea unui risc existent, cu plan de masuri.
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e  Dupa schimbari tehnologice sau contractuale (ex. migrare in cloud, schimbare furnizor) —
reevaluare nainte de punerea in exploatare.

e Dupaimplementarea masurilor —reevaluare de eficacitate pentru a confirma reducerea scorului
rezidual la nivelul tinta.

9.5. Evidente si arhivare
Toate evaluarile, reevaluarile, corespondenta cu furnizorii si ASC, foile de calcul, planurile de masuri, aprobarile

si dovezile de implementare se pastreaza in dosarul evaluarii (format electronic) timp de minimum 5 ani,
pentru a putea fi prezentate la cererea conducerii, a auditorilor sau a ASC
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10. Anexe

Anexa 1. Lista orientativa a amenintarilor relevante pentru CSPA

Lista de mai jos se utilizeaza ca baza minima la identificarea riscurilor si la justificarea masurilor de securitate
selectate pentru implementarea HG nr. 562/2025. Echipa de evaluare poate adduga amenintari suplimentare in
functie de schimbarile de arhitectura, servicii, incidente si controale externe.

Categoria amenintarii

Exemple pentru CSPA

Active / procese afectate

Justificarea relevantei

Compromiterea identitatii
si accesului

furt de credentiale,
phishing, abuz de cont
privilegiat, bypass MFA

Microsoft, VPN, conturi de
acces la registre

CSPA proceseaza date
personale; accesul
neautorizat poate duce la
divulgare sau modificare.

Malware / ransomware

criptarea fisierelor, troieni

Statii de lucru, fisiere de
serviciu

Poate bloca activitatea
administrativa si accesul la
registre.

Indisponibilitatea
infrastructurii externalizate

cadere internet,
indisponibilitate cloud
gazduire registre

Registre publice, email,
colaborare

Dependenta de furnizori
externi; necesitd planuri de
continuitate.

Defectiuni de retea si
comunicatii

cadere VPN, intrerupere
internet, defectiune
echipamente retea locala

Acces la sisteme,
comunicare cu participantii,
lucru de la distanta

Afecteaza disponibilitatea
serviciilor CSPA.

Vulnerabilitati si patching
insuficient

sisteme neactualizate,
firmware vulnerabil,
biblioteci compromise

Statii, aplicatii,
echipamente de retea

HG 562/2025 impune patch
management; risc de
exploatare.

Schimbari necontrolate /
erori de configurare

configurari gresite, release
fara testare, modificari
neautorizate

Aplicatii, reguli firewall,
permisiuni acces

Poate produce
indisponibilitate sau brese
de securitate.

Exfiltrare / divulgare
neautorizata

email gresit, upload
neautorizat, print, USB
personal

Date detinatoriregistre,
documente

CSPA trebuie sa previna
scurgerile de date
personale.

Eroriumanesiinsider
threat

operare gresita,
nerespectare proceduri,
conflict de interese

Operatiuniin registre,
administrare acces

Modelul operational
presupune interventie
umana; necesita segregare
atributii.

Compromiterea backup-
ului sau restaurarii

backup incomplet,
restaurare nereusitd, copii
nevalidate

Date operationale, fisiere
de serviciu

Fara backup valid, RTO/RPO
nu pot fi respectate.

Furnizori si supply-chain

incident la Microsoft, la
furnizorul de gazduire,
actualizari compromise

Toate serviciile
externalizate

HG 562/2025 cere
gestionarea riscurilor
lantului de aprovizionare.

Securitate fizica si utilitati

incendiu, lipsa energie,
acces neautorizat in sediu

Sediu CSPA, statii,
documente pe hartie

Afecteazad atat activitatea,
cat si protectia
informatiilor.

Evenimente externe /
dezastre

cutremur, inundatie,
indisponibilitate cladire

Sediu CSPA, personal

Necesita BIA si plan de
continuitate (ex. lucru dela
distanta).

Compromiterea identitatii
si accesului

furt de credentiale,
phishing, abuz de cont
privilegiat, bypass MFA

Microsoft, VPN, conturi de
acces la registre

CSPA proceseazd date
personale; accesul
neautorizat poate duce la
divulgare sau modificare.

Malware / ransomware

criptarea fisierelor, troieni

Statii de lucru, fisiere de
serviciu

Poate bloca activitatea
administrativa si accesul la
registre.

Anexa 2. Justificarea selectiei masurilor din HG nr. 562/2025

Selectia masurilor de securitate se justifica pe baza unei analize documentate a riscurilor si a caracteristicilor
operationale ale CSPA, dupa urmatoarele principii obligatorii:

e corelarea masurii cu activele critice, procesele esentiale, cerintele de continuitate si obligatiile legale

ale CSPA;
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e corelarea masurii cu amenintarile si vulnerabilitatile identificate Tn Anexa 1 si Tn evaluarea curenta a
riscurilor;

e analiza proportionalitatii: expunerea la risc, probabilitatea, impactul
financiar/operational/reputational si fezabilitatea masurii;

e luareain considerare a externalizarii serviciilor, inclusiv a controalelor deja existente la furnizor si a
limitelor de control direct ale CSPA;

e preluarea constatarilor din incidente, audituri si controale externe, inclusiv recomandarile ASC;

e prioritizarea masurilor care reduc riscurile intolerabile, in special pe confidentialitate, integritate,
acces privilegiat, backup/recuperare, jurnalizare si gestionarea furnizorilor

Pentru fiecare masura selectata din HG nr. 562/2025, echipa de evaluare va documenta cel putin: cerinta HG,
riscul/amenintarea tratata, activul/procesul vizat, justificarea aplicarii sau neaplicarii, masura alternativa (daca
exista), responsabilul, termenul, costul estimat si dovada implementarii. Aceasta documentare serveste drept
baza pentru Documentul de Aplicabilitate (SoA) si pentru raportarile catre ASC.
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1. Sinteza

Prezenta analiza consolideaza identificarea, evaluarea si planul de tratare a riscurilor de securitate cibernetica
pentru Consiliul de supraveghere publica a auditului, in calitate de entitate criticd desemnata de catre
Agentia pentru Securitate Cibernetica. Evaluarea a acoperit toate activele informationale, infrastructura IT,
procesele operationale si dependentele externe, utilizand metodologia matricei 5x5 (Impact x Probabilitate).
Riscurile au fost evaluate pe trei niveluri obligatorii — INERENT, REZIDUAL si TINTA — asigurand trasabilitatea
completa de la starea bruta la obiectivul de securitate asumat.

Principalele constatari

Registrele publice nationale — sunt stocate in fisiere pe calculator, fara backup automatizat. Compromiterea,
modificarea neautorizata — inclusiv prin eroare umana accidentala — sau pierderea acestora ar afecta direct
sistemul de audit.

Absenta unui Domain Controller face imposibila aplicarea centralizata a politicilor de securitate: gestionare
parole, revocare acces, patch management, criptare, audit log centralizat.

Routerul MikroTik administrat exclusiv de Moldtelecom — CSPA nu are vizibilitate sau control asupra
perimetrului de retea propriu. Emailul institutional administrat de STISC.

Conditiile actuale sunt optime pentru un atac ransomware cu impact catastrofal si ireversibil: date critice in
fisiere neprotejate, email expus la phishing, router fara control CSPA, fara EDR si fara backup functional testat.

Existd neconformitati clare cu HG 562/2025, care pot atrage sanctiuni administrative, amenzi si rdspundere
juridica a conducerii. CSPA nu dispune de plan de continuitate (BCP/DRP) si nici de proceduri de raspuns la
incidente — obligatii legale exprese pentru entitatile critice.

Absenta oricarei colectari centralizate a jurnalelor de securitate (SIEM) face imposibild detectarea incidentelor
inainte de producerea efectelor vizibile si ingreuneaza respectarea obligatiei legale de raportare la ASC in
termen de 24 de ore.

Rezultatele evaluarii

Au fost identificate 24 de riscuri, dintre care 3 sunt CRITICE (scor > 16), 14 sunt INALTE (scor 10—15) si 7 sunt
SEMNIFICATIVE (scor 8-9). Niciun risc nu se afla in zona tolerabila.

Riscurile critice vizeaza pierderea ireversibila a Registrelor publice (R-REG-01, S=20), atacurile de phishing vizand
angajatii (R-EMAIL-01, S=16) si neconformitatea cu cerintele legale aplicabile entitatilor critice (R-CONF-01,
S=16).

Riscul identificat R-LOG-01 (absenta jurnalizirii centralizate / SIEM, $=12 INALT) evidentiazd incapacitatea actuald
de a detecta incidentele de securitate inainte de producerea efectelor vizibile, cu implicatii directe asupra
obligatiei legale de raportare la ASC in termen de 24 de ore. Implementarea Wazuh SIEM reduce scorul tinta la
S=4.

Recomandari si buget

Planul de actiuni este structurat pe patru prioritati (P1-P4). Majoritatea masurilor din Prioritatea 1 nu necesita
costuri suplimentare (ex. activare BitLocker, configurare Windows Firewall, elaborare proceduri).

Bugetul total estimat pentru implementarea integrala a planului este de aproximativ ~77.000 MDL/an + ~127.500
MDL unic (+ 50.000-120.000 MDL optional pentru audit extern independent).

2. Dispozitii generale

Prezenta analiza este elaboratd in temeiul Hotararii Guvernului nr. 562/2025 privind cerintele de securitate
cibernetica pentru entitatile din sectoarele critice, ca urmare a desemnarii a Consiliului de supraveghere publica
a auditului (CSPA) ca entitate critica de catre Agentia pentru Securitate Cibernetica a Republicii Moldova.

Metodologia de evaluare aplica standardele internationale, utilizdnd o matrice de risc 5x5 (Impact x
Probabilitate).
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Profilul CSPA:

Institutie I.P. Consiliul de Supraveghere Publica a Auditului (CSPA)
Statut juridic Institutie Publica autonoma cu statut de persoana juridica
Sediu str. Mitropolit Gavriil Banulescu-Bodoni 57/1, et.4, MD-2005 Chisinau

. Certificare auditori - inregistrare entititi de audit - Control calitate -

Functii principale -
Supraveghere stagiari

Registrul public al auditorilor - Registrul public al entitatilor de audit - Dosare

Active critice e o .
certificare - Date personale auditori/stagiari

Desemnare ASC Entitate critica — sector: servicii financiare / reglementare audit national
Email institutional Administrat de STISC (externalizat)

Internet Moldtelecom — router Mikrotik (fara acces de administrare pentru CSPA)
Infrastructura AD Fara Domain Controller — statii autonome cu conturi locale

Stocare Registre Fisiere Word/Excel pe calculator (fard baza de date, fara backup automatizat)

Metodologia de evaluare

Riscurile sunt evaluate pe o scalda 1-5 pentru Impact si 1-5 pentru Probabilitate, rezultand un Scor de Risc =1 x P
(max 25). Evaluarea se realizeaza obligatoriu pe trei niveluri: INERENT (fara niciun control), REZIDUAL (dupa
controalele existente) si TINTA (dupd implementarea tuturor mésurilor propuse).

Nivel Risc Scor IxP Tolerabilitate Actiune necesara

CRITIC INTOLERABIL Tratare imediata

INALT INTOLERABIL Plan de actiuni cu termene clare <90 zile

Tratare planificata < 6-9 luni; monitorizare

SEMNIFICATIV 89 INTOLERABIL . e
trimestriala
MEDIU 47 INTOLERABIL Tr_atare Plavmflcata <12 luni; monitorizare
trimestriala
SCAZUT 1-3 TOLERABIL Acceptare documentata; monitorizare anuala

Apetitul de risc al CSPA

Consiliul de supraveghere publica a auditului (CSPA), in calitate de entitate critica desemnata de Agentia pentru
Securitate Cibernetica, si asuma urmatorul apetit de risc pentru securitatea cibernetica:

1. Toleranta zero pentru pierderea, coruperea sau indisponibilitatea ireversibila a Registrului public al auditorilor
si a Registrului public al entitatilor de audit. Orice risc care poate duce la distrugerea sau inaccesibilitatea acestor
registre este considerat intolerabil si necesita tratare imediata, indiferent de cost.

2. Toleranta foarte scazuta pentru modificarile neautorizate sau frauduloase ale datelor din registrele publice,
precum si pentru incalcarea confidentialitatii datelor cu caracter personal ale auditorilor si stagiarilor.

3. Toleranta scazuta pentru neconformitatea cu cerintele legale aplicabile entitatilor critice (HG 562/2025). CSPA
nu accepta riscuri care pot atrage sanctiuni administrative, amenzi sau raspunderea juridica a conducerii.
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4. Tolerantd moderatd pentru intreruperile temporare de servicii necritice (ex. website, comunicare neoficiald),
cu conditia ca acestea sa nu afecteze indeplinirea obligatiilor legale de baza si sa fie remediate in termen de 48
de ore.

5. Orice risc evaluat ca SEMNIFICATIV (scor 8-9), INALT (10-15) sau CRITIC (216) este considerat intolerabil si
necesita tratare. Acceptarea formald a unui risc se poate face doar pentru riscuri SCAZUTE (scor 1-3) si numai cu
aprobarea scrisa a Directorului CSPA.

Prezentul apetit de risc este aprobat de conducerea CSPA si va fi revizuit anual sau ori de cate ori intervin
modificari semnificative Tn infrastructura, cadrul legal sau misiunea institutiei.

3. Inventarul activelor informatice

Identificarea si clasificarea activelor informationale reprezinta primul pas obligatoriu in analiza riscurilor
cibernetice. Registrul de mai jos prezinta activele CSPA cu clasificarea criticalitatii, locatia de stocare si
vulnerabilitatea principala identificata.

Locatie

Activ informational Tip
stocare

Criticalitate Vulnerabilitate principala

Registrul public al
auditorilor

SPOF, fara backup, fara control
acces, fara audit trail

Registrul public al - Word/Excel pe 7 SPOF, fara backup, fara control
2 vos . D . RITICA . . .
A entitatilor de audit ate critice PC angajat CRITIC acces, fard audit trail

Infrastructura de retea Zero vizibilitate si control
A3  (MikroTik + Infrastructura Fizic in sediu CRITICA configuratie; CVE Mikrotik
Moldtelecom) nepatchate
Serviciul de posta . Administrat de & " Dependenta externa, fara MFA,
A4 NG S t INALTA R R
electronica (@cspa.md) erviau extern STISC - fara vizibilitate anti-phishing

Calculatoarele Fara politici centralizate, patch
A5 angajatilor (8 statii de Endpoint Fizic in sediu INALTA management absent, USB
lucru) necontrolat

Al Date critice PC CRITICA

Documente
A6 administrative si
corespondenta oficiala

A7 Pagina web CSPA Serviciu public Gdzduit extern INALTA CMS posibil neactualizat

Date cu caracter Incluse in Expunere necontrolata; fara
A8 personal ale auditorilor Date personale registrele Al, CRITICA .p !
. - criptare
si stagiarilor A2

Date
operationale

Fara backup centralizat, fara

Local pe PC-uri INALTA " ‘o
clasificare, fara versioning
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4. Registrul riscurilor

Evaluare la nivel REZIDUAL (dupa controalele existente). Toate riscurile cu nivel SEMNIFICATIV si superior sunt INTOLERABILE conform apetitului de risc al entitatii critice. Scor
Risc = Impact x Probabilitate (max 25).

REGISTRE CRITICE

Expunere Fin. Prio-

P
rie / Amenintar Vulnerabili rincipala Decizie tratar
Categorie / enintare ulnerabilitate principala ’ ecizie tratare (MDL) ritate

Stocat pe un singur calculator; fard backup

R- Pierdere permanentad sau - ‘= < -
REG-  coruperea Registrului public l automatizat; fara baza de datg; defecvt disc, T DIMINUAURE ~850.000 MDL p1
o1 auditorilor ra'msomw.are SaL'I $'ttvargere accidentala = URGENTA
pierdere ireversibila
Fisierul Excel/Word nu are audit trail sau
autentificare; orice utilizator cu acces
R- Modificare neautorizata sau poate modifica fara urma — inclusiv prin DIMINUARE
REG- frauduloasa a datelor din eroare umana accidentala (suprascriere, URGENTA ~280.000 MDL P1
02 Registrul entitatilor de audit stergere gresita, tastare eronatd), la fel de
probabild ca modificarea intentionata sau
frauduloasa
R- Acces neautorizat la date cu Fisiere locale fara criptare; fara politica de
REG- caracter personal din registre clasificare; posibil transmis prin email DIMINUARE ~170.000 MDL P1
03 necriptat; GDPR/Legea 133/2011
INFRASTRUCTURA RETEA
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Categorie / Amenintare

Compromiterea routerului

Mikrotik de un actor extern

NET-
02

NET-
03

Interceptarea traficului de
retea intern (MITM/sniffing)

Atac DDoS sau intrerupere
serviciu internet (unicul ISP)

Vulnerabilitate principala

Administrat exclusivde Moldtelecom; CSPA
fara vizibilitate, fara patch-uri, fara firewall
propriu; CVE in RouterOS exploatate activ

de grupari APT

Absenta DC inseamna fara politici

centralizate; autentificare locala pe fiecare

statie; trafic intern posibil necriptat; fara
segmentare VLAN

Un singur furnizor ISP (Moldtelecom) fara
redundanta; intreruperea blocheaza
emailul (STISC), servicii cloud si
comunicarea externa

)
Tint Nivel
a

Expunere Fin. Prio-
(MDL) ritate

Decizie tratare

DIMINUARE +

TRANSFER 120.000 MDL P2
SEMN\',F ICATL b IMINUARE ~35.000 MDL P2
SEM"\',F ICATL 1 MINUARE ~25.000 MDL P3

EMAIL SI COMUNICATII

EMAIL-
03

CSPA INTERN

Categorie / Amenintare

Phishing/spear-phishing
vizand angajatii CSPA

Compromiterea contului de
email prin parole slabe sau
refolosite

Transmitere accidentald a
informatiilor confidentiale
prin email necriptat

Vulnerabilitate principala

Email administrat de STISC — CSPA nu
controleazad setarile anti-spam, DMARC,
DKIM, SPF;

Fara DC - fara politicd centralizata de
parole; fara MFA impus; angajatii pot
folosi parole identice pe servicii personale
si profesionale

Nu exista DLP; angajatii pot trimite
fisierele cu date personale ale auditorilor
direct prin email; STISC administreaza
serverul fara vizibilitate DLP pentru CSPA

Decizie Expunere Fin. Prio-
tratare (MDL) ritate

DIMINUARE
RITI = ~ .
CRITIC URGENTA 350.000 MDL P1
DIMINUARE ~85.000 MDL P1
SEMNIFICATIV  DIMINUARE ~45.000 MDL P3
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STATII DE LUCRU (ENDPOINT)

Categorie / Amenintare

R-EP- Infectare cu ransomware —
01 Registrele ca tinta primara

Furt sau pierdere calculator

R-EP- ) ;
cu Registrele (singurul punct
02
de stocare)
R-EP- Sistem de operare/aplicatii
03 neactualizate cu
vulnerabilitati CVE critice
R-EP- Utilizare dispozitive USB
o4 externe necontrolate pe

statiile cu Registre

Vulnerabilitate principala

Registrele sunt pe statii locale; fara GPO de
restrictionare executie; combinatie ideala:
fisiere Office neprotejate, fara DC, email
expus la phishing, router fara control; tinta
prioritara pentru actori APT

Registrele sunt pe un singur calculator;
furtul fizic = pierderea totala a Registrelor
publice nationale; fara criptare disc >
datele accesibile imediat

Fara DC - fara WSUS/patch management
centralizat; actualizarile depind de fiecare
angajat; statii cu Windows vechi = vectori
de atac prin documente malitioase

Fara DC - fara GPO de restrictionare USB;
angajatii pot conecta USB-uri personale cu
malware; exfiltrare date prin USB imposibil
de detectat

IDENTITATE SI ACCES (IAM) + AMENINTARE INTERNA

Expunere Fin.

Decizie tratare (MDL)

DIMINUARE

URGENTA ~420.000 MDL P2
DIMINUARE ~380.000 MDL P1
DIMINUARE ~95.000 MDL P2
DIMINUARE ~30.000 MDL P2

Categorie / Amenintare

R- Absenta autentificarii

IAM- centralizate — imposibil

01 revocat accesul angajat plecat
R- Acces privilegiat necontrolat +
IAM- amenintare interna (Insider
02 Threat)

CSPA INTERN

Vulnerabilitate principala

Fara DC, fiecare statie are conturi locale
independente; la plecarea angajatului cu
acces la Registre, contul ramane activ; fara
audit log centralizat al activitatilor

Fara separare rol admin/utilizator; un
angajat cu drepturi admin poate instala
software, dezactiva antivirus, accesa orice

Expunere Fin. Prio-

Decizie tratare .
(MDL) ritate

DIMINUARE ~75.000 MDL P2

DIMINUARE ~150.000 MDL P2



Categorie / Amenintare

R- Dependenta critica de un
I1AM- singur angajat (detinatorul
03 statiei cu Registrele)

AMENINTARI EXTERNE

Expunere Fin. Prio-

Vulnerabilitate principala (MDL) ritate

Decizie tratare

fisier; risc frauda interna; statistic 1 din 3
incidente implica actori interni

Dacd angajatul este indisponibil (boal3,
demisie, accident), Registrele sunt
inaccesibile; CSPA nu poate indeplini 4 INALT DIMINUARE ~110.000 MDL P2
obligatiile legale; nicio redundanta
identificata

Categorie / Amenintare

Atac APT — exfiltrare date
despre auditorii entitatilor de
interes public

R-EXT-
01

R-EXT- Defacement sau
02 compromitere website

Social engineering si inginerie
sociald — manipularea
Registrelor publice

R-EXT-
03

Decizie Expunere Fin. Prio-
tratare (MDL) ritate

Vulnerabilitate principala

Ca entitate critica ASC, CSPA detine date
despre auditorii EIP; un actor
statal/criminal poate folosi aceste date
pentru recunoastere, frauda sau
compromitere a auditului financiar
national; infrastructura practic neprotejatd

DIMINUARE +
NOTIFICARE ~450.000 MDL P4
ASC

Site-ul publica date din Registre si decizii
oficiale; daca compromis, atacatorul poate
publica date false (suspendare fictiva) sau
folosi site-ul pentru phishing; CSPA nu
controleaza direct hosting-ul

SEMNIFICATIV  DIMINUARE ~25.000 MDL P3

Organizatie mica (8 persoane) fara
departament IT dedicat si fara training
formal; angajatii pot fi manipulati prin
telefon, email sau prezentare fizica sa
acorde acces sau sa modifice date; fara
proceduri de verificare identitate solicitanti

DIMINUARE ~130.000 MDL P2

JURNALIZARE $I DETECTARE

CSPA INTERN
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LOG-
01

Categorie / Amenintare

Absenta jurnalizarii
centralizate a evenimentelor
de securitate (SIEM)

Decizie
tratare

Prio-
ritate

Expunere Fin.
(MDL)

Vulnerabilitate principala

Fara DCsi fara SIEM, evenimentele de
securitate sunt stocate local pe fiecare
statie (Windows Event Log). Nu exista
colectare centralizata, corelare sau
alertare. Un incident poate ramane
nedetectat zile sau saptamani — detectat
abia dupa efecte vizibile (date criptate,
fisiere sterse, cont compromis).

DIMINUARE ~65.000 MDL P2

CONFORMITATE LEGALA + CONTINUITATE ACTIVITATE

Categorie / Amenintare

R- Neconformitate cu HG

CONF- 562/2025 cerinte securitate

01 cibernetica entitate critica

R- Incapacitate de raportare
incident de securitate

CONF- . e N

02 cibernetica catre ASCin
termenul legal de 24h

R-BCP- lndlsponlblllFéte.totala CSPA
in urma unui incident

01 . . .
cibernetic sau fizic
Dependenta de furnizori

R-BCP-  externifara SLA de

02 securitate (lant de
aprovizionare)

CSPA INTERN

Prio-
ritate

Expunere Fin.

Decizie tratare (MDL)

Vulnerabilitate principala

HG 562/2025 impune obligatii specifice
(politici securitate, audit, raportare
incidente, BCP); starea actuald — fara DC, 4
registre in Excel, router neadministrat —
contravine majoritatii cerintelor;

DIMINUARE

CRITIC M
URGENTA

~320.000 MDL P1

Nu exista proceduri de raspuns la incidente,
sistem de detectie sau responsabil

desemnat; in caz de incident, CSPA nu va sti 3
ca a suferit un incident — sanctiune
suplimentara pentru neraportare

DIMINUARE

URGENTA 95.000 MDL P1

Niciun plan BCP/DRP; internet prin
Moldtelecom; daca oricare cade simultan,
CSPA nu poate certifica, inregistra sau
comunica; obligatii legale cu termene fixe

4 INALT

| II -

10din 19

DIMINUARE ~200.000 MDL P3

CSPA depinde de STISC (email) si
Moldtelecom (internet) fara SLA cu cerinte
de securitate; nicio clauza de notificare
incident; nicio alternativa planificata;
firmware MikroTik posibil neactualizat de
Moldtelecom

DIMINUARE ~45.000 MDL P3



Nivel Nr. Riscuri Scor Riscuri principale

R-REG-01 (pierdere Registre, S=20), R-EMAIL-01 (phishing, S=16), R-CONF-01

CRITIC 21
6 (neconformitate HG562, S=16)

R-REG-02, R-REG-03, R-NET-01, R-EMAIL-02, R-EP-01, R-EP-02, R-EP-03, R-IAM-

TNALT 10-15 01, R-IAM-03, R-EXT-01, R-EXT-03, R-CONF-02, R-BCP-01, R-LOG-01
SEMNIFICATIV 7 8-9 R-NET-02, R-NET-03, R-EMAIL-03, R-EP-04, R-IAM-02, R-EXT-02, R-BCP-02
0 4-7 Niciun risc cu scor pur MEDIU (4-7) identificat in starea actuala;
SCAzUT 0 1-3 Niciun risc scazut identificat — toate riscurile necesita tratare
24 - 0 riscuri tolerabile in starea actuala a infrastructurii CSPA
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5. Analiza detaliata a riscurilor prioritare

Sectiunea prezint3 analiza aprofundata a riscurilor cu nivel CRITIC si a celor mai semnificative riscuri INALTE, cu
scenarii de materializare, consecinte si recomandari specifice.

R-REG-01 + R-EP-01 — Punct Unic de Esec si Ransomware pe Registrele Publice

Severitate: CRITIC (S=20) - Impact: 5 — Catastrofal - Probabilitate: 4 — Asteptat
Active afectate: A1, A2, A5, A8 — Registrele auditorilor, entitatilor de audit, date personale

Descriere

Ambele registre publice — Registrul public al auditorilor si Registrul public al entitatilor de audit — sunt pastrate
exclusiv in fisiere pe calculator, fara backup automatizat, fara baza de date si fara control al versiunilor. Aceasta
reprezinta cel mai sever risc identificat. Combinatia cu absenta Domain Controller-ului, lipsa politicilor de
securitate centralizate si expunerea la phishing creeaza conditii ideale pentru un atac ransomware cu impact
catastrofal si ireversibil.

Scenarii de materializare

e Defectarea HDD/SSD a calculatorului angajatului - pierdere totala si ireversibila a datelor

¢ Infectare ransomware prin email de phishing (PDF/Word macro/Excel malitios) - criptarea si
imposibilitatea accesarii registrelor

e Stergere accidentala sau intentionatd (amenintare interna la demisie) = pierdere nedetectabila
e Furt fizic al calculatorului sau al mediilor de stocare - pierdere totald + expunere date personale
e Absenta angajatului (concediu, boald, demisie brusca) - blocarea accesului institutional

e Propagare laterala a malware-ului prin reteaua interna nesegmentata - infectarea tuturor statiilor
Consecinte

e Operational: Imposibilitatea indeplinirii obligatiilor legale de publicitate a registrelor de stat
¢ Reputational: Pierderea credibilitatii institutionale la nivel national si international

¢ Financiar: Costuri de reconstituire estimate la 6—18 luni de munca; cerere de rascumparare (double
extortion)

Recomandari specifice

e Migrare imediata cu versioning automat si backup zilnic

¢ Implementarea strategiei de backup 3-2-1: 3 copii, 2 medii diferite, 1 offsite/cloud (MCloud); testare
lunarad a restaurarii

¢ Solutie EDR (Bitdefender GravityZone Business sau Defender for Business) pe toate statiile; activare
Controlled Folder Access anti-ransomware

e Desemnarea unui angajat backup responsabil cu actualizarea registrelor (principiul celor 4 ochi)

R-IAM-01 + R-IAM-02 — Absenta Controlului Centralizat al Identitatilor (Fara Domain
Controller)

Severitate: INALT (S=12) - Impact: 4 — Sever - Probabilitate: 3 — Probabil
Active afectate: A5, A6 — Calculatoarele angajatilor, documente administrative

CSPA INTERN




Descriere

Absenta unui Domain Controller (Active Directory sau echivalent) inseamna cd nu exista niciun mecanism
centralizat de autentificare, autorizare, gestionare a parolelor, aplicare a politicilor de securitate (GPO),
monitorizare a sesiunilor sau revocare rapida a accesului. Fiecare calculator functioneaza ca o insuld
independentd, cu conturi locale necontrolate. Fara DC, farad separarea rol administrator/utilizator, un angajat cu
drepturi de administrator poate instala software, dezactiva antivirusul si accesa orice fisier — risc de frauda
interna si modificare nedetectata a Registrelor.

Scenarii de materializare

e Angajat demisionat pdstreaza accesul la statii si date dupa plecare; contul local ramane activ nedefinit

e Parolele nu expira si nu respecta cerinte de complexitate; refolosire parole identice pe servicii personale
si profesionale

¢ Instalarea software neautorizat (inclusiv malware) de catre orice angajat cu drepturi admin
e Fara criptare discuri (BitLocker necesita GPO pentru activare centralizata)

e Fara patch management centralizat - vulnerabilitati necorectate - exploatare prin documente
malitioase

Recomandari specifice

e Petermen mediu: Implementarea unui Domain Controller
e Utilizarea unui gestionar de parole

¢ Proceduri documentate de onboarding/offboarding cu checklist de revocare acces; audit manual anual al
conturilor active

e Activare BitLocker pe toate statiile de lucru (functie inclusa in Windows 10/11 Pro)

R-NET-01 — Lipsa Vizibilitatii si Controlului Retelei (Router MikroTik fara Acces Admin)

Severitate: INALT (5=15) - Impact: 5 — Catastrofal - Probabilitate: 3 — Probabil
Active afectate: A3 — Infrastructura de retea

Descriere
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Routerul MikroTik este administrat exclusiv de Moldtelecom, fara niciun acces de administrare pentru personalul
CSPA sau managerul TIC. CSPA nu poate configura firewall-ul, crea segmente de retea (VLAN), bloca trafic
suspect, monitoriza conexiunile, activa VPN sau raspunde rapid la un incident de securitate. Botnet-ul Meris
(2021) a compromis sute de mii de routere MikroTik la nivel global prin vulnerabilitati CVE necorecte — risc real
si documentat.

Recomandari specifice

e Solicitare formala scrisa catre Moldtelecom pentru acces de administrare al routerului sau inlocuire cu
echipament propriu CSPA

e Activarea imediata a DNS-over-HTTPS cu filtrare (Cloudflare 1.1.1.1 for Families sau NextDNS — gratuit)
pe toate statiile

e Separarea retelei VLAN (retea CSPA vs. vizitatori); documentarea topologiei de retea existente

R-EMAIL-01 + R-EMAIL-02 — Phishing si Compromitere Email (Posta Electronica via STISC)

Severitate: CRITIC (S=16) - Impact: 4 — Sever - Probabilitate: 4 — Asteptat
Active afectate: A4 — Serviciu email administrat extern; cel mai frecvent vector de atac in sectorul public

Descriere

Emailul institutional este furnizat si administrat de STISC. CSPA nu detine controlul complet asupra configuratiei
de securitate: lipsa MFA, posibile configuratii DMARC/DKIM/SPF deficitare, absenta filtrelor avansate anti-
phishing si expunerea adreselor institutionale in documente publice. Phishing-ul este vectorul #1 de atacin
sectorul public, vizand in special organizatii mici cu resurse limitate de constientizare.
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Scenarii de materializare

¢ Phishing tintit (spear-phishing) impotriva directorului sau angajatului cu acces la registre - executie
malware - criptare registre

e BEC (Business Email Compromise) - instructiuni frauduloase de platad sau de modificare urgentd a
datelor din registre

¢ Spoofing al adresei CSPA - comunicari frauduloase trimise auditorilor sau partenerilor institutionali

e Compromiterea contului de email - acces la corespondenta sensibila cu entitatile auditate
Recomandari specifice

e Verificarea/solicitarea configuratiei DMARC=reject, DKIM si SPF pentru domeniul cspa.md
e Politica interna: date sensibile nu se transmit pe email necriptat
¢ Training obligatoriu anti-phishing cu simulari periodice pentru toti angajatii

¢ Petermen mediu: Evaluare migrare email la Microsoft 365 Business (control complet DMARC/DKIM,
DLP, MFA nativ)

R-CONF-01 + R-CONF-02 — Neconformitate Legala si Incapacitate de Raportare la ASC

Severitate: CRITIC (S=16) - Impact: 4 — Sever - Probabilitate: 4 — Asteptat
Temeiul legal: HG 562/2025 - obligatie raportare incident 24h la ASC

Descriere

HG 562/2025 impune obligatii specifice pentru entitatile critice: politici de securitate, audit periodic, raportare
incidente la ASC in maxim 24 ore, continuitate activitate (BCP/DRP). Starea actuald a infrastructurii CSPA
contravine majoritatii acestor cerinte. Mai grav: in cazul unui incident, CSPA nu are proceduri de detectare si
raportare, ceea ce conduce la sanctiune dubla (pentru incident + pentru neraportare).

Recomandari specifice

e Auditintern de conformitate fatd de HG 562/2025; Responsabil Securitate Cibernetica

e Elaborare Procedura de Raspuns la Incidente Cibernetice: detectare, izolare, notificare ASC 24h,
recuperare
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¢ Elaborare BCP/DRP minim viabil: pentru registrele critice; exercitiu de simulare criza cel putin o data pe
an

* Prezentarea prezentei analize de riscuri Comitetului de Supraveghere si includerea in planul de activitate
al Consiliului

e Solicitarea unui audit de securitate cibernetica independent prin ASC sau furnizor acreditat pentru
validarea externa (~50.000—120.000 MDL)

6. Hartariscurilor — Matricea Impact x Probabilitate

Pozitiile riscurilor la nivel REZIDUAL pe matricea 5x5. Toate riscurile se afla in zona intolerabila (SEMNIFICATIV—
CRITIC). Niciun risc nu se afla in zona tolerabila.

1, /P> P=2 Posibil P=3 Probabil P=4 Asteptat

S$=15 R-REG-02 R-NET-01 $=20 R-REG-01
R-EP-01

1=5 Catastrofal $=10 R-EP-02 R-EXT-01

1=4 Sever S=8 R-NET-02 R-IAM-02 ' S=12 R-REG-03 R-EMAIL-02 (X BV T\ [Eo N8
R-EXT-02 R-EP-03 R-IAM-01 R-IAM- CONF-01

03 R-EXT-03 R-BCP-01 R-
CONF-02 R-LOG-01

1=3 Moderat $=9 R-NET-03 R-EMAIL-03
R-EP-04 R-BCP-02

1=2 Minor — —

7. Planul de actiuni pentru tratarea riscurilor

Planul este prioritizat pe 4 niveluri.

PRIORITATEA 1 — URGENTE
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ID Risc

Masura Propusa

R-REG- Control acces pe roluri si
01R-EP-  backup zilnic
01 automatizat
Audit conformitate HG
562/2025; elaborare
R-CONE- Plan de Conformare; .
desemnare Responsabil
01 . . .
Securitate Cibernetica;
raportare la ASC in
termen legal
Elaborare Procedura
Raspuns la Incidente
R-CONF- Cibernetice: detectare,
02 izolare, notificare ASC
24h, recuperare; test
anual
(1) confirmare
R- DMARC/DKIM/SPF pe
EMAIL- cspa.md; (2) activare
01 filtre anti-phishing
avansate;
R-EP-02 Activare B'i.tLocker pe
R-REG- toate §tatule de lucru
o1 CSF?A; inventar complet
active IT;
Backup imediat al
R-REG- registrelor (strategie 3-2-
01R- 1): copie pe NAS; testare
REG-02 lunara a restaurarii
efective
Verificare/activare
antivirus pe toate
R-EP-03  statiile; dezactivare
R-IAM- macro-uri Office pentru
02 fisiere din surse externe;
audit conturi locale
active

Responsabil

Director +
Manager IT

Director +
Manager IT

Director +
Manager IT

Director +
Manager IT

Manager IT

Director +
Manager IT

Manager IT

Termen

60 zile

60 zile

60 zile

60 zile

30 zile

60-360
zile

60 zile

Cost
Est.

0 MDL

0 MDL

0 MDL

0 MDL

0 MDL

~17.500
MDL

0 MDL

Tehnica

Org./Legal

Organizatorica

Contractuala

Tehnica

Tehnica

Tehnica

Justificare

SPOF absolut —
pierderea Registrelor
= incapacitate
functionare; ROI
infinit

Obligatie legala
entitate critica;
neconformitate =
sanctiuni ASC

Fara procedura =
sanctiune dubl3;
sabloane disponibile
ASC/CERT-MD

Phishing = risc CRITIC
cu scor 16;
configurari tehnice
implementate de
STISC la solicitare

BitLocker = functie
inclusa Tn Windows
10/11 Pro;
protejeaza la furt fizic

Masura minima;
testarea restaurarii
este obligatorie

Windows Defender +
dezactivare macro =
reducere imediata
risc ransomware

PRIORITATEA 2 — INVESTITII MODERATE (Q3 2026-Q1 2027)

ID Risc Masura Propusa Responsabil Termen

R-IAM-
D

01R- :_rir;zlfmentare A
IAM-02

Instalare solutie EDR

(Bitdefender
R-EP-01 GrayltyZone
R-EP-04 Business sau

echivalent) pe toate
statiile; activare
Controlled Folder

CSPA INTERN

Manager IT

Manager IT +
Director

Q3 2026

Q1 2027

Cost Est.

0 MDL

~9.000
MDL/an

Tip

Tehnica

Tehnica

Justificare

DC on-premise;
revocare accesin
secunde

GravityZone =~15
USD/statie/an x 8;
protectie
ransomware =
prioritate pentru
statiile de lucru
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ID Risc Masura Propusa Responsabil Termen Cost Est. Tip Justificare

Access anti-
ransomware; patch
management
centralizat
Negociere
Moldtelecom acces . .
R-NET- read-only la consola Manager IT 60 zile 0 MDL Tehnica _Perlmetru securitate
01 . . . independent de ISP
Mikrotik; activare
DNS filtering
Training obligatoriu
securitate
R-EXT- cibferneticé. p('e‘ntru
03R- toti 8 angajatii Q2-03 Factorul uman =
(phishing, social Manager IT 0 MDL Organizatoricd principal vector de
EMAIL- . . 2026
o1 engineering, BEC); atac;
politica utilizare
acceptabila IT
semnata
Implementare
Wazuh SIEM open-
source (gratuit) pe
un server dedicat
(sau VM) pentru Wazuh = SIEM open-
colectarea source gratuit,
Fentralizaté a ~10.000 MDL adopt.at d.te mii dg
R-LOG- jurnalelor de coftware + N organizatii; esential
o1 securitate de pe Manager IT Q4 2026 resurse Tehnica pentru detectia
toate statiile; incidentelor si
. hardware
configurare alerte respectarea
automate la obligatiei de
evenimente raportare ASC 24h

suspecte; alternativ
Microsoft Sentinel
(inclus M365
Business Premium)

PRIORITATEA 3 — ACTIUNI PLANIFICATE (Q3 2026 — Q3 2027)

m Responsabil | Termen  Cost Est. Tip Justificare

Audit trail
Migrare Registre in baza de obligatoriu
R-REG- date dedicata tru dat
a e. edicata cu separare Manager ~100.000 - pen 'ru a_g
02 R- roluri [T+Director Q3 2027 MDL Tehnica publice oficiale;
REG-03 creare/aprobare/vizualizare si elimina riscul
audit trail nativ modificare
nedetectata
Elaborare BCP minimal:
proceduri functionare offline
R-BCP-  temporard, RTO <4 ore/RPO . . _ Obligatie HG
01 <24 ore, locatie alternativa, Director Q42026 lile Organizatorica 562/2025
contacte urgenta, exercitiu de
simulare criza (tabletop) anual
Legea 133/2011;
R-REG- )\ Ldit GDPR al Registrelor Jurist + Q42026 OMDL  Legal Registrele contin
03 Director CNP, adrese,
sanctiuni;
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m Responsabil | Termen  Cost Est. Tip Justificare

sanctiune pana

la 10.000 EUR
R-
EMAIL- Microsoft 365
01R- E3="~39
EMAIL- . . Manager ~68.000 - USD/statie/lunar
02 R- Migrare Microsoft 365 E3 IT+Director Q3 2027 MDL/an Tehnica x 8; protectie =
EP-01 prioritate pentru
R-EP- statiile de lucru
03
Entitate critica
OPTIONAL — Audit de ASC; validare
securitate cibernetica externa
RO;:);T independent prin ASC sau 50.000- L:gsfr?lr;?enta 2
furnizor acreditat pentru Director Q4 2026 120.000 Extern / Audit .
CONF- . . . implementate;
validarea externa a posturii de MDL .
01 . . - confirmare
securitate si conformitatii cu conformitate:
HG 562/2025 !
recomandat
anual
Prioritatea 1 — Urgente (BitLocker, backup, proceduri) 17,500 MDL (unic)
Prioritatea 2 — Investitii moderate (EDR, AD, UTM) ~10.000 MDL (unic) +~9,000 MDL (anual)
Prioritatea 3 — Actiuni planificate (M365) ~68.000 MDL/an + ~100.000 MDL unic
Audit de securitate independent (optional, P3) 50.000-120.000 MDL (unic)

~77.000 MDL/an + ~127.500 MDL unic (+ 50.000—

BUGET TOTAL ESTIMAT PLAN DE ACTIUNI (fara audit ext
: (fird audit extern) 120.000 MDL audit extern optional)
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